
ПЕДАГОГАМ ОБ ИНФОРМАЦИОННОЙ БЕЗОПАСНОСТИ 

Когда речь заходит об информационной безопасности, обычно мы начинаем 

думать о компьютерах, сетях, интернете и хакерах. Но для образовательной 

среды проблема стоит шире: в ограждении учащегося от информации, 

которая может негативно повлиять на его формирование и развитие, то есть 

о пропаганде различной направленности. 

Понятие информационной безопасности  

Под информационной безопасностью понимается защищенность 

информационной системы от случайного или преднамеренного 

вмешательства, наносящего ущерб владельцам или пользователям 

информации. 

На практике важнейшими являются три аспекта информационной 

безопасности: 

• доступность (возможность за разумное время получить требуемую 
информационную услугу); 

 • целостность (актуальность и непротиворечивость информации, ее защищенность 
от разрушения и несанкционированного изменения); 

 • конфиденциальность (защита от несанкционированного прочтения). 
 

Основные угрозы информационной безопасности 

Современная информационная система представляет собой сложную систему, 
состоящую из большого числа компонентов различной степени автономности, 
которые связаны между собой и обмениваются данными. Практически каждый 
компонент может подвергнуться внешнему воздействию или выйти из строя. 
Компоненты автоматизированной информационной системы можно разбить на 
следующие группы: 
 Аппаратные средства. Это компьютеры и их составные части (процессоры, 
мониторы, терминалы, периферийные устройства – принтеры, контроллеры, 
кабели, линии связи и т.д.); 
 Программное обеспечение. Это приобретенные программы, исходные, 
объектные, загрузочные модули; операционные системы и системные программы 
(компиляторы, компоновщики и др.), утилиты, диагностические программы и т.д.;  
 
Данные, хранимые временно и постоянно, на дисках, флэшках, печатные, архивы, 
системные журналы и т.д.; Персонал. Пользователи, системные администраторы, 
программисты и др. 
 


